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1. AMAC

Bu prosediriin amaci, Magician of Meta Kripto Alim Satim Platformu A.S. (Areonx) nezdinde
miisteri ve platforma ait kripto varliklarin ayri, giivenli, izlenebilir ve mevzuata uygun
sekilde saklanmasini saglamak, bu slrecte uygulanacak teknik, operasyonel ve idari
kontrolleri diizenlemektir.

2. HUKUKi DAYANAK

Bu prosedir, Sermaye Piyasasi Kurulu’nun 111-35/B.2 sayili Sermaye Yeterliligi Tebligi’'nin 26
maddesi kapsaminda hazirlanmistir. Ayrica;

e VII-128.10 sayih Bilgi Sistemleri Tebligi,
e MASAK rehber ilkeleri,
o FATF VASP Rehberleri,

e Uluslararasi kripto varlik saklama standartlari (CCSS, ISO/IEC 27001) dikkate alinarak
olusturulmustur.

3. KAPSAM

Bu prosediir;

Misteriye ait kripto varliklarin ayri saklanmasi,

Soguk ve sicak clizdan kullanim politikalari,

Platform varliklarinin ayristiriimasi,

Anahtar yonetimi ve yetki matrisleri,

Saklama altyapisinin glivenligi ve is stirekliligi politikalarini kapsar.
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4. TEMEL iLKELER

AreonX asagidaki saklama prensiplerine uygun hareket eder:

Miisteri varliklari ile platform varliklari ayri clizdanlarda saklanur.

Her bir miisteri icin bireysel izlenebilir kayit tutulur.

Soguk ciizdanlar ¢evrimdisi ve donanimsal giivenlik altinda korunur.

Coklu imza (multi-signature) ve ¢oklu yetki (multi-approval) sistemi uygulanir.

Kritik anahtarlara erisim, rollere gére sinirlanir ve log’lanr.

5. CUZDAN TiPLERi VE KULLANIM POLITiKASI

5.1 Sicak Ciizdanlar (Hot Wallets)

Gunluk musteri para ¢cekme islemlerinin karsilanmasi amaciyla kullanilr.
Maksimum sicak ctizdan limiti, toplam rezervin %2’si ile sinirlandirihr.

Surekli izleme, anti-malware koruma ve saldiri 6nleme sistemleri (IDS/IPS) aktif
sekilde uygulanir.

5.2 Soguk Ciizdanlar (Cold Wallets)

Cevrimdisl ortamda, donanimsal clizdan cihazlarinda veya HSM (Hardware Security
Module) sistemlerinde saklanir.

Clizdanlara erisim, coklu yetkili (2/3 veya 3/5 imza kurali) sistemle saglanir.

Fiziksel cihazlar kurumsal kasada, izole kasalarda veya givenli veri merkezlerinde
tutulur.

Soguk ciizdanlardan sicak clizdanlara transfer yalnizca “cekim denetimi” sonrasi
yapllir.

5.3 Yedekleme Ciizdanlari

Kripto varliklarin kurtarilabilirligini temin etmek amaciyla ayri olarak yapilandirilir.

Clizdan tohumlari ve 6zel anahtar yedekleri sifreli bicimde fiziksel giivenlik altinda
saklanir.

Erisim sadece yetkili 3 yonetici ve 1 i¢c denetim sorumlusunun imzasi ile mimkinddr.
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6. MUSTERI VARLIKLARININ AYRISTIRILMASI

e Mdsteri kripto varliklari, platform adina tutulan varliklardan tamamen ayri clizdan
yapisinda izlenebilir bicimde saklanir.

e Her bir kripto varlik icin misteri bazl alt ciizdan (sub-account) veya hesap kodu
Uzerinden takip yapilir.

e Mdgsteri varliklari izerinde platformun rehin, teminat, kullanim yetkisi yoktur.

7. ANAHTAR YONETIMi VE YETKi MATRISi
7.1 Ozel Anahtar Yonetimi
o Ozel anahtarlar sifreli donanim modiillerinde (HSM) saklanir.
¢ Anahtarlar parcalara bollinerek (sharded key management) farkl kisilere dagitilabilir.

o Anahtarlar hi¢bir zaman diiz metin olarak sistemde veya personel cihazinda
tutulamaz.

7.2 Yetki Matrisi

Yetki Tiirdi Gorevli Birim Onay Sayisi
Soguk clizdan erisimi BT Direktorii, CEO, i¢ Denetim En az 2/3
Sicak clizdan ¢cekimi  Operasyon Yoneticisi + BT Enaz2
Anahtar yedek acilimi BT + ic Denetim + Yonetim 3/3

Tum erisim girisimleri, ok faktorli kimlik dogrulama ile kontrol edilir ve kayit altina alinir.

8. DENETIM, GUVENLIK VE RiSK TEDBIRLERI
e GuUnluk sicak clizdan dengeleri Uyum birimi tarafindan kontrol edilir.
e Soguk clizdan icerikleri aylik olarak i¢ Denetim tarafindan fiziksel olarak dogrulanur.
o Dis denetim firmalari tarafindan yilda en az bir kez saklama sistemleri denetlenir.

e Clizdan yazilimlari agik kaynakli olup, dis denetimden gecirilmis olmalidir.
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9. iS SUREKLILiIGi VE OLAGANUSTU DURUM YONETIMI
e Soguk clizdanlara iliskin yedek anahtarlar glivenli konumda tutulur.

o Felaket durumunda alternatif kurtarma plani uygulanir (anahtar kurtarma, soguk
clizdan swap).

e Olay miidahale plani, anlik izleme sistemleriyle entegre olarak isler.

10. KAYIT VE RAPORLAMA

e Cuzdan hareketleri, islem onaylari, imzalar ve erisim log’lari en az 5 yil siireyle givenli
bicimde saklanir.

e Raporlar i¢c Denetim’e, Uyum’a ve gerektiginde SPK’ya sunulmak iizere hazirlanir.

o Saklama raporlari aylik, soguk clizdan denetim raporlari 3 aylik olarak lst yonetime
iletilir.

11. SON HUKUMLER

is bu prosediir yilda bir gézden gegirilir ve giincellenir.
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